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1. Arquitetura e Modelos de Integracao

e Fundamentos das Redes Hibridas:

o Conceitos e necessidade de integragdo entre redes terrestres (fibra dptica, redes
moveis, redes de radio) e satelitais.

o Modelos de arquitetura para redes hibridas: cendrios e aplicagdes.
o Desafios da interoperabilidade entre diferentes tecnologias.
e Aplicagoes e Casos de Uso:
o Backhaul satelital para redes 4G e 5G: otimizagao e dimensionamento.
o Redes de acesso em dareas rurais e remotas.
o Solugdes de redundancia e resiliéncia para redes criticas.
o Comunicagao Direct-to-Device (D2D).
o Integragao para redes loT.
¢ Infraestrutura e Componentes:
o Gateways satelitais e sua integracdo com redes terrestres.

o Equipamentos de interface e conversao de protocolos.

2. SD-WAN em Redes Satelitais

e SD-WAN em Redes Satelitais:
o Principios e beneficios do SD-WAN em ambientes de comunicagao via satélite.
o Otimizacdo de rotas e sele¢do dindmica de caminhos.
o Gerenciamento centralizado e automacgao de redes.
e QoS e Priorizagao de Trafego:
o Técnicas de qualidade de servigo (QoS) para redes satelitais.
o Priorizacdo de trafego critico e otimizacdo de largura de banda.
o Ferramentas de analise de trafego e monitoramento de desempenho.
o Técnicas de compensacao de Laténcia em redes satelitais.
e Virtualizacdo de FungGes de Rede (NFV) e Edge Computing:
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o Aplicagao do NFV e Edge Computing para otimizar as redes hibridas.

3. Monitoramento, Seguranca e Gerenciamento

e Monitoramento e Gerenciamento de Redes:
o Utilizagdo de sistemas de gerenciamento de rede (NMS).
o Protocolos SNMP e APIs REST para controle e automacao.
o Ferramentas de analise de desempenho e diagndstico de falhas.
o Monitoramento da qualidade de servico (QoS) de ponta a ponta.
e Seguranca em Redes Hibridas:
o Ameagas e vulnerabilidades em redes satelitais.
o Técnicas de criptografia e autenticacao.
o Firewalls e sistemas de detecgao de intrusao.
o Politicas de segurancga e conformidade.
o Mitigacdo de interferéncias.
e Gerenciamento de recursos:
o Gerenciamento do espectro de frequéncia.
o Gerenciamento de antenas.
o Gerenciamento de modems.
e Inteligéncia Artificial (IA) e Automacgao:
o Uso de IA para otimizar o gerenciamento de redes.

o Automatizacdo de tarefas de monitoramento e manutencao.
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